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Messages codés : code de César
Thématique : statistiques à une variable

Les premiers pas sur la programmation Python
Vous êtes un agent de la DGSE (Direction Générale de la Sécurité Extérieure)
Votre mission : savoir décoder des messages !
Voir extrait de la série « Le bureau des légendes » (saison 4-épisode 5) A la DGSE, Marie-Jeanne assiste à une attaque informatique pour tenter de découvrir qui est derrière le hacking dont Marina a été victime….
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1- Codez, décodez…
Codez le mot « PROF » avec un décalage de 3 lettres vers la droite :
………………………………………………………………………………………………………………………………………………………………..

………………………………………………………………………………………………………………………………………………………………..
Décodez les mots « PDWK » et « VFLHQFHP » :
………………………………………………………………………………………………………………………………………………………………..

………………………………………………………………………………………………………………………………………………………………..
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Cassez le code secret :
Le décalage utilisé n’est pas toujours le même. Il faut posséder cette « clé » du chiffrage pour décoder un message ! Mais grâce à l’analyse des fréquences des lettres dans un texte, on peut trouver cette clé…
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Voici le tableau des fréquences des six lettres les plus utilisées dans la langue française.
En supposant que l’on connaît la langue utilisée, il devient facile d’identifier le « E » et de déterminer la clé du codage (le décalage).
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2-1 : Vérifiez que l’extrait suivant (Germinal de Zola) justifie bien les statistiques globales ; cet extrait comporte 274 lettres.
DEVANT LE BUFFET OUVERT CATHERINE REFLECHISSAIT. IL NE RESTAIT QU’UN BOUT DE PAIN, DU FROMAGE BLANC EN SUFFISANCE, MAIS A PEINE UNE LICHETTE DE BEURRE ; ET IL S’AGISSAIT DE FAIRE LES TARTINES POUR EUX QUATRE. ENFIN, ELLE SE DECIDA, COUPA LES TRANCHES, EN PRIT UNE QU’ELLE COUVRIT DE FROMAGE, EN FROTTA UNE AUTRE DE BEURRE, PUIS LES COLLA ENSEMBLE.
	Lettres
	Nombre
	Fréquence %

	E
	
	

	S
	
	

	I
	
	

	Nombre total de lettres
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Vérifiez en exécutant le programme Python « frequences lettres.py » :
Aide : 
-    pour activer ce programme : clic droit/Edith with IDLE

· Cliquer sur Run/Run Module ou F5

· Copier/coller le texte à analyser

Que permet de révéler ce programme ?
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

2.2 : Attention aux cas particuliers ! 
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Voici un extrait  de « La disparition » de Georges Perec (roman de 300 pages en lipogramme publié en 1969) :
« SON POULS BATTAIT TROP FORT. IL AVAIT CHAUD. IL OUVRIT SON VASISTAS, SCRUTA LA NUIT. IL FAISAIT DOUX. UN BRUIT INDISTINCT MONTAIT DU FAUBOURG. UN CARILLON, PLUS LOURD QU’UN GLAS, PLUS SOURD QU’UN TOCSIN, PLUS PROFOND QU’UN BOURDON, NON LOIN, SONNA TROIS COUPS. DU CANAL SAINT-MARTIN, UN CLAPOTIS PLAINTIF SIGNALAIT UN CHALAND QUI PASSAIT. »
a- Qu’est-ce qu’un lipogramme ? ……………………………………………………………………………………………………………
………………………………………………………………………………………………………………………………………………………………….
b- Quelle est l’originalité de ce livre ? ………………………………………………………………………………………………..
…………………………………………………………………………………………………………………………………………………………………

3- Votre mission : déchiffrer 3 messages:
a- Trouvez la clé grâce à Python
Message n°1 :

RFNYWJ HTWGJFZ XZW ZS FWGWJ UJWHMJ YJSFNY JS XTS GJH ZS KWTRFLJ

	[image: image10.png]< Problématique : Le code César est une substitution mono-
alphabétique, c'est-a-dire qu'une méme lettre n'est remplacée que
par une seule autre (toujours identique). Le code César a la
particularité d'étre basé sur un décalage de I'alphabet d’un nombre
donné. C'est la clé du codage.

Voici par exemple un codage avec un décalage de 3 :

Alphabet clair : ABCDEFGHIJKLMNOPQRSTUVWXYZ
Alphabet de César : DEFGHIJKLMNOPQRSTUVWXYZABC

Cette méthode de chiffrement est trés vulnérable a I'analyse des .
fréquences des lettres qui permet facile de trouver la clé du code. Guemar

< L'objectif est d'analyser un texte codé afin de déterminer la
fréquence des lettres les plus courantes et ainsi de déterminer la clé
du codage utilisé.




Lettres du message codé
	Nombre
	Fréquence %

	W
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	Nombre total de lettres
	
	


1- Quelle lettre du message codé correspond au codage du « E » ? ……………………………………………
2- Quelle est la clé du codage ? …………………………………………………………………………………………..

3- Décodez ce texte en ligne : 
RFNYWJ HTWGJFZ XZW ZS FWGWJ UJWHMJ YJSFNY JS XTS GJH ZS KWTRFLJ
……………………………………………………………………………………………………………………
b- Décoder grâce à Python :

Bientôt, vous serez capable d’écrire en langage « Python », le programme qui vous permettra de décoder un message.
Pour l’instant, vous devez savoir exécuter correctement un tel programme. A vous de « jouer »…
· Ouvrir le fichier « code texte libre.py »

· Cliquer droit/Edith with IDLE/ Cliquer sur Run/Run Module ou F5

· Copier/coller le texte à analyser

Message n°2 : citation de Confucius

UZGAKAKKWR MF LJSNSAD IMW NGMK SAEWR WL NGMK F SMJWR HSK S LJSNSADDWJ MF KWMD BGMJ VW NGLJW NAW
Quelle lettre correspond au codage du « E » ? ………… ; clé du codage : ………………………….
Message décodé : ……………………………………………………………………………………………………………………………………………………

…………………………………………………………………………………………………………………………………………………………………………………….
Message n°3 :
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MFLJ VKVJ DRZEKVEREK LE RXVEK UL IVEJVZXEVDVEK KIVJ VOGVIZDVEKV VK CR UXJV MFLJ TYRIXVIR RL GCLJ MZKV UV CR GCLJ XIREUV DZJJZFE UV UVTFURXV ARDRZJ IVRCZJVV EFDDVV DVZKWTR
Quelle lettre correspond au codage du « E » ? ………… ; clé du codage : ………………………….

Message décodé : …………………………………………………………………………………………………………………………………………

…………………………………………………………………………………………………………………………………………………………………………
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E 17.76
S 8.23
A 7.68
N 761
T 7.30
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