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La cohérence et la plus value opérationnelle d’'une organisation et d’une structure qui
offre un véritable continuum formation-entrainement-opérations
et d’un continuum SIC (exploitation) — Cyber(sécurité)
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1. Présentation de la cyberdéfense

2. Organisation de la cyber

3. Les enjeux



i L'espace numérique : un nouveau champ de confrontation

« Je suis convaincu qu’a I'avenir, il nous faudra encore mieux combiner nos
actions dans les milieux traditionnels — terre, air, mer, espace — mais aussi
dans un nouveau champ de conflictualité — le cyberespace — ou dans des
champs renouvelés — informationnel et cognitif. »

BRINGING CIVILIZATION Torlls KNEES..

Py

GAR Burkhard, revue DSI, septembre 2020

Une nouvelle dimension des conflits :

» Estonie (2007) ;

» Systeme de défense sol-air en Syrie (2007)

» STUXNET (2010)

» DAECH (depuis 2013) ;

» Ukraine (2015 - 2017) ;

> Etats-Unis (2020 Solar Winds, 2021 Colonial Pipeline)
Evolution des doctrines : nouveau domaine de combat et
non plus un secteur technique

> perméabilité et interactions des milieux ;

» sans consistance physique : informations, données, ondes, perceptions ;

> les moyens comme les effets peuvent étre matériels ;

» vitesse de transmission de I'information donnant I'impression d’instantanéité et d’ubiquité ;
» difficultés d’attribution de la menace.
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CYBER ?




Définitions du cyberespace
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Domaine mondial constitué par
I'interconnexion de tous les systemes
d'information et de communication et
autres systemes électroniques et réseaux
ainsi que leurs données, y compris ceux qui
sont séparés ou indépendants, qui traitent,
stockent ou transmettent des données.

définition de I’OTAN
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Couche sociale et
sémantique

Couche logique

Couche physique




Une dependance croissante au numerique...

niveau Opérat|f Informatique enfOUie Fin 2015 : nombre de forfaits GSM = nombre humains sur Terre
. 7 LI-FI (light fidelity)
O bJ ets connectes LITOS : light information
Transhumanisme et soldat augmenté transmitting optical system
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e Smart city »

Des milliards d’objets connectés dans

Villes intelligentes le monde

Transformation digitale des armées
’“1 niveau individuel
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480 x 480 (SIT COMDE)
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Caractérisés par leurs intentions :

» cyber criminalité, qui peut interrompre le
fonctionnement de systemes et d’organisations ;

» des attaques ciblées a fin d’espionnage dans des
domaines stratégiques ;

» des attaques stratégiques (déstabilisation,
sabotage) contre des individus, des Etats, des
entreprises.




Cm‘“ Comment se deroule une attague cyber — la kill chain

Traditional Kill Chain Model
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=S L = Le modele francais de cyberdéfense
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https://www.ihemi.fr/sites/default/files/inline-files/Gestion%20de%20crise%20et%20cha%C3%AEnes%20cyber%20-%20INHESJ%20-%20juillet%202020%20-%20Martial%20Le%20Gu%C3%A9dard%20-%20MAJ15juil%281%29.pdf

L Ll — La cyberdéfense militaire

W e T i / CYBERDEFENSE MILITAIRE

ENGAGER SE RENSEIGNER

\.\
SE DEFENDRE
\_ . _

CYBERPROTECTION
(ssl)

@BERSECURITE J

EFER : fournir les capacités de protection et d’interdiction de I'espace numérique AMI pour permettre d’exploiter
pleinement nos moyens technologiques.

depuis le
cyberespace

contre le cyberspace

dans le cyberespace

RESILIENCE




Le COMSIC un pilier de la cyber sécurité de ’Armée de
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Terre
Etudes doctrinales et capacitaires
Formation
Préparation
opérationnelle

CYBER
PROTECTION :

durcir I'environnement
numérique ami

' Supériorité '

numérique

RESILIENCE :

fonctionner sous
agression informatique

SE DEFENDRE :

manceuvrer dans le
cyberespace

Fournir les capacités de protection et d’interdiction de I'espace numérique ami pour permettre d’exploiter
pleinement nos moyens numeérises
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) comsic La 807 : I'unité cyber projetable des armees '
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unité LID de I'avant et projetable ;
> Surveiller
> Protéger
» Défendre

double subordination COMSIC et
COMCYBER;

synergies avec les acteurs du continuum
numérique au sein du COMSIC.

L’assurance-vie des réseaux militaires en OPEX
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e Faire evoluer la culture de la securité informatique

corpus réglementaire
lourd et évolutif

: i y 4 V4 V4 \
compreh.ensmn g 4 Cybersécurité = équilibre entre :
enjeux

» exposition au risque,

rythme des » ergonomie d’utilisation,

évolutions \> ressources disponibles. y
technologiques

ressources finies

Passage d’une logique « technico-administrative » a une logique de gestion du risque




R Gagner la bataille des compétences

Recruter les
talents dans
un domaine
concurrentiel

Former pour
rester a I'état
de l'art

Proposer des
Valoriser les parcours de
compétences carriere
attractif

Répondre au défi RH d’une filiere reposant sur un besoin en spécialités
critiques et convoitées (« guerre » des compétences et des effectifs)
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