
Sensibilisation 
à la sécurité numérique



Objectif : sensibiliser à 
la sécurité numérique

Anticiper les 
menaces

Renforcer 
votre 

vigilance

Des solutions
pour votre 
sécurité 

numérique

Comprendre 
les enjeux



EXEMPLES :
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COMPRENDRE LES ENJEUX des PME
LE MONDE CHANGE
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COMPRENDRE LES ENJEUX des PME
LE MONDE CHANGE

Points 
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Smart
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COMPRENDRE LES ENJEUX des PME
LE MONDE A CHANGE

Modif
Fonctionnalités

Chiffrement 
et chantage

Vol ciblé 
tablettes et 

ordi

Fuite 
d’information

Ordre de 
virement 

frauduleux

Pertes de 
données

Défacage de 
site

Information 
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Intranet

Documentati
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/descriptive 



COMPRENDRE LES ENJEUX POUR LES PME

Financières

Juridiques

Confiance

Réputation

Conséquences  

En quoi la sécurité des entreprises est-elle importante ?

Rebonds



ANTICIPER LES MENACES
Motivation des attaquants 

Vengeance / 

vindicte
Employé mécontent

Intérêts individuels

LUCRATIVE

Bandes organisées

Individus

LUDIQUE

Adolescent geek

POLITIQUE
Hacktivistes

Cyberpatriotes

Cyberterroristes

ETAT
Unités spécialisées

TECHNIQUE
Hacker



Malveillance et fraude interne

Les attaques proviennent également de l’interne :
le départ de salariés, ou l’accueil de stagiaires peuvent être 

des situations à risques

ANTICIPER LES MENACES
L’humain



EXEMPLES : RANSOMWARE

Hacké et rançonné : DOMINO’S PIZZA, juin 2014, fichier
de 600 000 clients avec mot de passe, demande de
rançon de 30 000 Euros

Hacké et rançonné : NOKIA en 2008, code source des
téléphones portables, demande de rançon plusieurs
Millions d’Euros

....





EXEMPLES : ingenierie sociale 

Ingénierie sociale : Virement frauduleux (Reims). Incroyable
mais vrai ! Se faisant passer pour le patron d'une PME
rémoise, un escroc a envoyé à sa banque un faux ordre de
virement de 88 700 € sur un compte de la Bank of China.

....



RENFORCER LA VIGILANCE

Données confidentielles : 
stratégiques, 

Personnelles…

Données 
publiques

Données 
INTERNES

Identifier les objets à risques 
ou porteurs de valeur…

… et les protéger en priorité !

Information 
techniques 

(maintenance)

Données : 
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des clients

Schéma
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marchés
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Projet de 
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DES SOLUTIONS

3 Axes

Comportemental

Organisationnel

Technique

«L’épaisseur 
d’un rempart 
compte moins 
que la volonté 
de le défendre»

Citation de Thucydide 
historien grec 5ème

Siècle avant J.C.

Une question de bon sens



DES SOLUTIONS
COMPORTEMENT : Sensibiliser

Écran non 
verrouillé

Utilisation 
d’outils 

personnels 
(Smartphones, 

clés…)

Documents 
non rangés

Mot de 
passe 
inscrit 
sur un 
post-it

Risque 
d’ingénierie 

sociale

Documents 
non 

détruits



…en cas de cyberattaque ?

Qui contacter…

Sur Paris, 92, 93 et 94

Contacter la BEFTI (Brigade d’Enquêtes 
sur les Fraudes aux Technologies de 

l’Information)

01 55 75 26 19 

Pppj-befti-information@interieur.gouv.fr

Partout en France

Se rapprocher des services locaux de l' 
Police Nationale ou de l' Gendarmerie 

Nationale

http://www.police-
nationale.interieur.gouv.fr

http://www.gendarmerie.interieur.gouv.fr

Il faut déposer plainte auprès d’un service de Police Nationale ou de 
Gendarmerie Nationale

Pour plus d’informations : 
http://www.ssi.gouv.fr/en-cas-dincident

cybermalveillance.gouv.fr

mailto:Pppj-befti-information@interieur.gouv.fr
http://www.police-nationale.interieur.gouv.fr/
http://www.police-nationale.interieur.gouv.fr/
http://www.gendarmerie.interieur.gouv.fr/
https://thenounproject.com/marekpolakovic/
http://www.ssi.gouv.fr/en-cas-dincident
https://thenounproject.com/marekpolakovic/


L’hygiène 
informatique



Comment se protéger ?
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1- Mots de passe : faites preuve d’imagination

2- Mises à jour :  je le ferai demain!

3- Privilèges : à quoi bon avoir tous les droits

4- Sauvegardes : l’atout sérénité

5-Wi-fi, clés USB, ETC. : N’ouvrez pas la porte à 
n’importe qui

6-Ordinateur, téléphone, tablette : même 
combat ! 

7-Nomadisme : faites rimer mobilité et sécurité

8-Messagerie : méfiez-vous des apparences…

9-Téléchargements : gare aux arnaques ! 

10-Paiement en ligne : évitez les frais

11-Séparation des usages : un jeu d’enfant ? 

12-Identité numérique : attention dossier



1. Choisir avec soin ses mots de passe

Guide des bonnes pratiques



2. Mettre à jour régulièrement vos logiciels

9. Télécharger ses programmes sur les sites 
officiels des éditeurs

Guide des bonnes pratiques



4. Effectuer des sauvegardes régulières

Plan de reprise d’activité

Guide des bonnes pratiques



6. Être très prudent avec son smartphone

11. Séparer les usages personnels des usages 
professionnels

Guide des bonnes pratiques



12. Prendre soin de ses informations personnelles, 
professionnelles et de son identité numérique

Guide des bonnes pratiques



Sécurité numérique

Questions - Réponses
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